ATELIERUL 2

1. Persoana vizata

2. Operatorul de date cu caracter personal/Operatori asociati

3. Persoana imputernicita sa prelucreze datele cu caracter personal
4. Destinatarii datelor cu caracter personal

1. Persoana vizata

Potrivit definitiei din Regulament — art.4 pct. 1, persoana vizata este o persoand fizica identificata sau
identificabila;

- 0 persoana fizica identificabila este o persoana care poate fi identificata, direct sau indirect, in special
prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date de localizare,
un identificator online sau la unul sau mai multe elemente specifice, proprii identitdtii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

-persoana vizata poate fi copil sau adult.

2. Operatorul de date cu caracter personal/Operatori asociati

Potrivit definitiei de la art. 4 pct. 7 din Regulament, operatorul este persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal;

Una dintre caracteristicile esentiale ale unui operator este aceea cd el este cel care decide singur
(stabileste singur) cum se face prelucrarea de date, respectiv ce si cum se prelucreaza.

2.1. Obligatiile operatorului

2.1.1. Implementarea de masuri tehnice si organizatorice adecvate-obligatie de rezultat

Aceste masuri diferd de la caz la caz, de la un operator la altul, in functie de natura activitatii
desfasurate de fiecare operator in parte, natura si volumul datelor prelucrate, scopurile si temeiurile
prelucrarii ori categoria de persoane vizate.

Art. 32 din Regulament - Securitatea prelucrarii vine cu exemple concrete de masuri tehnice si
organizatorice pe care operatorii le pot lua, lista nefiind una exhaustivd. Aceste masuri pot sd constea
in:

- pseudonimizarea si criptarea datelor cu caracter personal;

- capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare; (in instalarea unui antivirus licentiat, a unor parole puternice)

In cazul prelucrarii imaginii prin intermediul sistemului CCTV, pot fi folosite masuri cum ar fi:
protectia intregii infrastructuri CCTV (inclusiv camerele de la distantd, cablarea si alimentarea cu
energie electricd) Tmpotriva manipuldrii fizice frauduloase si a furtului fizic; protectia transmiterii
inregistrarilor Tmpotriva interceptdrii prin canale de comunicare sigure; criptarea datelor; utilizarea de



solutii bazate pe hardware si software, cum ar fi sisteme firewall, antivirus sau de detectare a
intruziunilor Tmpotriva atacurilor cibernetice; detectarea disfunctionalitatilor la nivel de componente,
software si interconectiri'.

- capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util
in cazul in care are loc un incident de natura fizica sau tehnica;

- un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

- accesul utilizatorilor la datele cu caracter personal sa se faca pe baza unui user si a unei parole
unice, parola care sa fie schimbata la intervale de timp regulate;

- accesul diferentiat la baza de date, astfel incat fiecare angajat sa poatd accesa doar acele categorii
de date necesare pentru indeplinirea atributiilor de serviciu, indiferent de suportul pe care sunt pastrate
datele: hartie, suport informatic, acces pe imaginile preluate de catre sistemul CCTV sau datele
prelucrate prin GPS;

- pastrarea serverelor in camere cu acces securizat, la care sa nu aiba acces decat un numar limitat de
persoane;

- pastrarea datelor cu caracter personal, indiferent de suportul pe care se afla, in locuri care pot fi
securizate; de exemplu, cele aflate pe suport de hartie, sa fie pastrate in dulapuri sau birouri ce pot fi
inchise cu cheie;

- instruirea permanenta a angajatilor cu privire la prelucrarea datelor cu caracter personal; instruirea
ar trebui sd aiba loc, In mod obligatoriu, atit cu ocazia angajarii, cat si ulterior, periodic;

- introducerea in fisa postului de atributii specifice prelucrarii datelor cu caracter personal, ceea ce
duce la o responsabilizare a angajatului;

- elaborarea unei politici cu privire la prelucrarea datelor cu caracter personal, adusa la cunostinta
angajatilor si care sa fie actualizata periodic;

2.1.2. Aplicarea principiilor privacy by default si privacy by design

Potrivit art. 25 Avand in vedere stadiul actual al tehnologiei, costurile implementarii, si natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de proba-
bilitate si gravitate pentru drepturile si libertatile persoanelor fizice pe care le prezinta prelucrarea,
operatorul, atat in momentul stabilirii mijloacelor de prelucrare, cdt si in cel al prelucrarii in sine,
pune in aplicare masuri tehnice si organizatorice adecvate, cum ar fi pseudonimizarea, care sunt
destinate sa puna in aplicare in mod eficient principiile de protectie a datelor, precum reducerea la
minimum a datelor, si sa integreze garantiile necesare in cadrul prelucrarii, pentru a indeplini
cerintele prezentului regulament si a proteja drepturile persoanelor vizate.

Operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a asigura cd, in
mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop
specific al prelucrarii.

Respectiva obligatie se aplica volumului de date colectate, gradului de prelucrare a acestora,
perioadei lor de stocare i accesibilitatii lor. In special, astfel de masuri asigurd cd, in mod implicit,
datele cu caracter personal nu pot fi accesate, fara interventia persoanei, de un numar nelimitat de
persoane.

De exemplu, atunci cand se creeaza o aplicatie, aspectele care tin de securitatea si confidentialitatea
datelor trebuie sa fie avute n vedere inca din stadiul de proiectare.

1 CEPD,  Ghidul  3/2019  privind  prelucrarea  datelor ~ cu  caracter  personal  prin  mijloace  video
(https://edpb.europa.eu/sites/edpb/files/files/ file 1/edpb_guidelines_201903_video_devices_ro.pdf), p. 36.



2.1.3. Obligatia de a pastra o evidenta a activitatilor de prelucrare desfasurate sub
responsabilitatea sa

Art. 30 din Regulament, respectiv obligatia de a pastra o evidenta a activitatilor de prelucrare
desfasurate sub responsabilitatea sa.

Respectiva evidenta trebuie sd cuprindd urmatoarele informatii:

(a) numele si datele de contact ale operatorului si, dupd caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;

(b) scopurile prelucrarii; scopurile prelucrarii trebuie sa fie indicate pentru fiecare categorie de date
in parte.

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal; este
important faptul ca se mentioneaza categoriile de persoane vizate si categoriile de date, iar nu fiecare
persoana vizata in parte; astfel, in ceea ce priveste categoriile de persoane vizate, se vor mentiona, dupa
caz: angajati, clienti, colaboratori, membri de familie ai angajatilor, vizitatori; in ceea ce priveste
categoriile de date, se vor mentiona, spre exemplu: date medicale, date privind apartenenta politica,
imaginea, vocea, date biometrice, etc.

(d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal,
inclusiv destinatarii din tari terte sau organizatii internationale; o mentiune importanta este aceea ca
angajatii operatorului care prelucreazd date cu caracter personal — cum ar fi angajatii din cadrul
departamentului de resurse umane sau a celui de IT nu au calitatea de destinatari ai datelor; o astfel de
calitate o pot avea doar niste terti, respectiv alti operatori, catre care se face un transfer de date: spre
exemplu, un operator in calitate de angajator furnizeaza datele cu caracter personal ale angajatilor sai
catre un cabinet de medicina muncii in vederea indeplinirii obligatiilor sale legale.

2.1.4. Obligatia de a recurge doar la persoane imputernicite care oferd garantii suficiente
pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate

Aceasta obligatie a operatorului exista in virtutea principiului responsabilitatii.

Potrivit CEPD, indeplinirea acestei obligatii necesitd un schimb de documentatie relevanta — de
exemplu, politica de confidentialitate, conditiile de furnizare a serviciilor, inregistrarea activitatii de
prelucrare, politica de gestionare a inregistrarilor, politica de securitate a informatiilor, rapoarte de
audit extern, certificdri internationale recunoscute, precum seria ISO 27000.

Evaluarea operatorului, dacd garantiile sunt suficiente, este o forma de evaluare a riscurilor, care va
depinde in mare masura de tipul de prelucrare incredintatd persoanei imputernicite, care trebuie facutd
de la caz la caz, luand in considerare natura, domeniul de aplicare, contextul si scopurile prelucrarii,
precum si riscurile pentru drepturile si libertatile persoanelor fizice.

Urmatoarele elemente ar trebui sa fie luate in considerare de catre operator pentru a evalua
suficiente garantii: cunostintele de specialitate ale persoanei imputernicite (de exemplu, expertiza
tehnica in ceea ce priveste masuri de securitate si incalcdri de date); fiabilitatea si resursele sale;
reputatia sa pe piata poate fi, de asemenea, un factor relevant pentru controlori.

Mai mult, poate fi utilizatd respectarea unui cod de conduitd aprobat sau a unui mecanism de
certificare ca element prin care se pot demonstra suficiente garantii’.

2 https://www.dataprotection.ro/serviet/ViewDocument?id=1950, pct. 93-96.



2.1.5. Obligatia de a respecta drepturile persoanei vizate

Nu in ultimul rand, operatorul are obligatia de a respecta drepturile persoanei vizate si de a-si indeplini
obligatiile fata de aceasta: astfel, in aceasta categorie intrd indeplinirea obligatiei de informare a persoanei
vizate, a obligatiei de a da curs solicitarilor de acces si celorlalte cereri pe care persoana vizata le
formuleaza in temeiul Regulamentului, in limitele si termenele stabilite de acesta.

2.2. Operatorii asociati

Situatia operatorilor asociati apare atunci cand un operator nu actioneaza singur, ci deciziile legate
de prelucrarea datelor sunt luate de catre doi sau mai multi operatori.

Potrivit art. 26 din Regulament: [n cazul in care doi sau mai multi operatori stabilesc in comun
scopurile si mijloacele de prelucrare, acestia sunt operatori asociafi.

Ei stabilesc intr-un mod transparent responsabilititile fiecaruia in ceea ce priveste indeplinirea
obligatiilor care le revin in temeiul prezentului regulament, in special In ceea ce priveste exercitarea
drepturilor persoanelor vizate si indatoririle fiecdruia de furnizare a informatiilor prevazute de
Regulament, prin intermediul unui acord intre ei, cu exceptia cazului si in masura In care
responsabilitatile operatorilor sunt stabilite in dreptul Uniunii sau in dreptul intern care se aplica
acestora. Acordul poate sa desemneze un punct de contact pentru persoanele vizate.

Acest Acord trebuie sa cuprinda rolurile si raporturile respective ale operatorilor asociati fatd de
persoanele vizate, iar esenta acestui acord este facuta cunoscuta persoanei vizate.

Potrivit practicii CJUE, existd operatori asociati si atunci cand entititile nu au acelasi scop pentru
prelucrare, dar ele urmaresc scopuri care sunt strans legate sau complementare.

In ceea ce priveste mijloacele, entitdtile trebuie sd poatd sd isi exercite controlul asupra mijloacelor,
dar aceasta nu inseamna cd fiecare dintre ele trebuie sa stabileasca, impreund, toate mijloacele, ci pot fi
implicate in diferite etape ale procesarii respective i in diferite grade.

- CJUE a decis ca, prin incorporarea pe site-ul sau web a butonului Like Facebook pus la dispozitie
de Facebook catre operatorii de site-uri web, Fashion ID a exercitat o influenta decisiva in ceea ce
priveste operatiunile care implica colectarea si transmiterea datelor personale ale vizitatorilor site-ului
sau catre Facebook si astfel au stabilit impreuna cu Facebook mijloacele procesarii respective

Referitor la obligatiile care le revin operatorilor asociati, Regulamentul aratd cd acestia trebuie sa
stabileasca clar in special aspectele referitoare la exercitarea drepturilor persoanelor vizate si obligatia de
furnizare a informatiilor prevazute de art. 13 si 14, de unde rezulta faptul ca exista si alte aspecte cu privire
la care trebuie sd se Inteleaga si ca enumerarea nu este una exhaustiva ci, dimpotriva.

Astfel, ei ar trebui sa stabileasca intr-o maniera clara si modul in care isi impart responsabilitatile cu
privire la implementarea principiilor generale de protectie a datelor (art. 5), temeiul juridic al
prelucrarii (art. 6), masuri de securitate (art. 32), notificarea unei incalcari a datelor cu caracter personal
catre autoritatea de supraveghere si catre persoana vizata (art. 33 si 34) — evaluari ale impactului asupra
protectiei datelor (art. 35 si 36) — utilizarea unei persoane Tmputernicite (art. 28) — transferuri de date
catre tari terte (capitolul V) — organizarea contactului cu persoanele vizate si autoritatile de
supraveghere

In ceea ce priveste impartirea sarcinilor intre ei, trebuie mentionat si faptul ci aceasti impartire nu
trebuie sa fie una egald, CJUE aratand ca existenta responsabilitatii comune nu implicd neaparat o
impartire egald a responsabilitatii diferitilor operatori implicati in prelucrarea datelor cu caracter personal



3. Persoana imputernicita sa prelucreze datele cu caracter personal

Potrivit definitiei de la art. 4 pct. 8, persoana imputernicita de operator poate fi persoand fizica sau
Jjuridica, autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter personal in
numele operatorului.

Principala asemanare dintre operator si persoana Imputernicita este aceea ca ambele prelucreaza date
cu caracter personal

Principala deosebire este aceea cd persoana imputernicitd nu prelucreaza decat acele date puse la
dispozitie de catre operator si efectueaza prelucrarea in liniile si limitele trasate de catre acesta.

Intotdeauna persoana imputerniciti trebuie si fie o entitate distincta de operator. Astfel, nu poate avea
rolul de persoand imputernicitd un departament din cadrul operatorului — cum ar fi departamentul de
resurse umane.

Una dintre cele mai des Intlnite situatii In care un operator i solicitd unei persoane imputernicite sa
prelucreze date cu caracter personal este atunci cand are loc externalizarea unor servicii, cum ar fi
serviciul de contabilitate sau de resurse umane.

A actiona ,,in numele” cuiva = a servi interesului altcuiva si aminteste de conceptul de ,,delegare”.

Chiar daca persoana Imputernicitd nu trebuie sa prelucreze datele altfel decat conform instructiunilor
operatorului, acest instructiuni ii pot lasa persoanei imputernicite o anumitd marja de apreciere cu
privire la modul in care isi indeplineste obligatiile, permitdndu-i, astfel, s aleaga cele mai potrivite
masuri tehnice si organizatorice.

A actiona ,,in numele” inseamna, de asemenea, cd persoana imputernicitd nu poate prelucra datele in
alte scopuri decat cele stabilite de catre operator.

Intre operator si persoana imputernicita se impune incheierea unui contract sau a unui alt act juridic care
trebuie si contini niste clauze obligatorii mentionate de citre Regulament. In concret, este vorba despre
urmatoarele obligatii asumate de catre persoana imputernicita:

(a) prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate din partea
operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter personal cétre o tara tertd sau
o organizatie internationald, cu exceptia cazului in care aceastd obligatie i1 revine persoanei
imputernicite in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd; in acest caz, notifica
aceastd obligatie juridicd operatorului inainte de prelucrare, cu exceptia cazului in care dreptul respectiv
interzice o astfel de notificare din motive importante legate de interesul public;

(b) se asigura ca persoanele autorizate sd prelucreze datele cu caracter personal s-au angajat sa
respecte confidentialitatea sau au o obligatie statutard adecvata de confidentialitate;

(c) adopta toate masurile necesare in conformitate cu art. 32 din Regulament;

(d) respecta conditiile privind recrutarea unei alte persoane imputernicite de operator;

(e) ofera asistentd operatorului prin masuri tehnice si organizatorice adecvate, in mdsura in care
acest lucru este posibil, pentru indeplinirea obligatiei operatorului de a raspunde cererilor privind
exercitarea de cdtre persoana vizata a drepturilor sale, asa cum sunt ele prevazute de Regulament;

(f) ajuta operatorul sa asigure respectarea obligatiilor care ii revin in temeiul Regulamentului, tinand
seama de caracterul prelucrarii si informatiile aflate la dispozitia persoanei imputernicite de operator;

(g) la alegerea operatorului, sterge sau returneaza operatorului toate datele cu caracter personal dupa
incetarea furnizarii serviciilor legate de prelucrare si elimind copiile existente, cu exceptia cazului in
care dreptul Uniunii sau dreptul intern impune stocarea datelor cu caracter personal,



(h) pune la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea
obligatiilor care i revin acestuia, permite desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de
operator sau alt auditor mandatat si contribuie la acestea.

CEPD indica elementele concrete ce trebuie sa fie incluse intr-un contract incheiat ntre operator si
persoana imputernicita.

- obiectul procesarii (de exemplu, inregistrari de supraveghere video ale persoanelor la intrarea si
iesirea dintr-o locatie);

- durata procesarii: perioada exacta de timp sau criteriile utilizate pentru a o determina;

- natura prelucrdrii: tipul operatiunilor efectuate ca parte a procesarii (de exemplu: ,filmare”,
minregistrare”, ,arhivare a imaginilor”) si scopul prelucrdrii (pentru exemplu: detectarea intrarii
ilegale). Aceastd descriere ar trebui sa fie cat mai cuprinzatoare posibil, In functie de activitatea de
procesare specifica, astfel Tncat sd permitd partilor externe (de exemplu, autoritdtii nationale) sa
inteleaga continutul si riscurile prelucrarii incredintate persoanei Imputernicite;

- tipul de date cu caracter personal: acesta trebuie specificat in modul cel mai detaliat posibil (de
exemplu: imagini video ale persoanelor care intri si ies dintr-o locatie). In cazul unor categorii speciale
de date, contractul sau actul juridic trebuie sa specifice cel putin ce tipuri de date sunt vizate, de
exemplu, ,,Informatii referitoare la dosarele de sanatate” sau ,,informatii privind daca persoana vizata
este membru al unui sindicat”;

- categoriile de persoane vizate: si acesta ar trebui indicat Intr-un mod destul de specific (pentru
exemplu: ,,vizitatori”, ,,angajati”, servicii de livrare etc.);

- obligatiile si drepturile operatorului si ale persoanei imputernicite: In ceea ce priveste obligatiile
operatorului, exemplele includ obligatia operatorului sa ii furnizeze persoanei imputernicite datele
mentionate in contract, sa furnizeze si sd documenteze, in scris orice instructiune referitoare la
prelucrarea datelor de catre persoana imputernicitd, pentru a asigura, inainte si pe tot parcursul
procesdrii, respectarea obligatiilor stabilite de Regulament?.

Alin. (10) al art. 28, care prevede ca, in cazul in care o persoand imputernicitd de operator ncélca
obligatiile care 1i revin in temeiul Regulamentului, prin stabilirea scopurilor si mijloacelor de prelucrare
a datelor cu caracter personal, persoana imputernicita de operator este considerata a fi un operator in
ceea ce priveste prelucrarea respectiva.

Astfel, persoana imputernicitd se va transforma in operator si, implicit, acesteia ii vor deveni
aplicabile toate obligatiile pe care Regulamentul le stabileste in sarcina operatorului.

4. Destinatarii datelor cu caracter personal

,Destinatar” Tnseamnd persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism
careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta.

- autoritdtile publice cdrora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari;
prelucrarea acestor date de catre autoritatile publice respective respecta normele aplicabile in materie
de protectie a datelor, In conformitate cu scopurile prelucrarii;

3 Idem, pet. 110-111.



