ATELIERUL NR. 4

1. Securitatea si confidentialitatea datelor cu caracter personal

2. Transferul datelor cu caracter personal in afara Uniunii Europene
3. Responsabilul cu protectia datelor. DPIA

4. Sanctiuni

1. Securitatea si confidentialitatea datelor cu caracter personal

La evaluarea riscului pentru securitatea datelor cu caracter personal, ar trebui sa se acorde
atentie riscurilor pe care le prezintd prelucrarea datelor, cum ar fi distrugerea, pierderea, modificarea,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate in alt mod, in mod accidental sau ilegal, care pot duce in special la prejudicii fizice,
materiale sau morale.

Operatorul si persoana imputernicitd de acesta trebuie sd implementeze masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzitor acestui risc,
incluzand printre altele, dupa caz:

(a) pseudonimizarea si criptarea datelor cu caracter personal;

(b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp
util in cazul in care are loc un incident de natura fizica sau tehnica;

(d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

1.2. inciilcarea securitatii datelor (Data Breach)

Art. 4 alin. (12) din Regulament o defineste dupad cum urmeaza: incalcarea securitatii
datelor cu caracter personal inseamna o incalcare a securitdtii care duce, in mod accidental sau
ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea.

Incalcarile pot fi clasificate conform urmatoarelor trei principii:

- incalcarea confidentialitatii - in cazul in care existd o dezvaluire neautorizatd sau accidentald sau
acces la datele personale;

- incalcarea integritatii - in cazul in care existd o modificare neautorizatd sau accidentald a datelor cu
caracter personal;



- incalcare a disponibilitatii - in cazul in care exista o pierdere accidentala sau neautorizata a
accesului la sau distrugerea datelor personale, de exemplu, cand datele au fost sterse fie accidental, fie
de catre o persoana neautorizatd.

Notificarea autoritatii si a personei vizate

Potrivit art. 33 din Regulament, intitulat Notificarea autorititii de supraveghere in cazul
incalcarii securitatii datelor cu caracter personal, in cazul in care are loc o incalcare a securitatii
datelor cu caracter personal, operatorul notifica acest lucru autoritatii de supraveghere competente,
fara intdrzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care a
luat cunostinta de aceasta.

Notificarea autoritdtii poate fi facuta si in etape, respectiv, in termenul initial de 72 de ore, sa
aibd loc informarea autoritdtii cu privire la existenta bresei de securitate, oferindu-se o parte dintre
informatiile detinute de catre operator la acel moment, iar ulterior, operatorul sd revind cu una sau mai
multe completari, pe masura ce acesta culege si el informatiile legate de incident.

In cazul in care iIncdlcarea securitatii datelor cu caracter personal este susceptibild sa
genereze un risc ridicat pentru drepturile si libertdtile persoanelor fizice, operatorul informeaza
persoana vizata fara Intarzieri nejustificate cu privire la aceasta incalcare.

Producerea unei incalcari a securitétii datelor are drept cauza faptul ca operatorul nu a luat
toate masurile tehnice si organizatorice necesare pentru a asigura securitatea acestora.

Ca urmare, acesta are obligatia de a revizui masurile luate, de a le imbunatati si, totodata, de a
verifica eficienta lor.
Astfel de masuri pot sa constea in (re)instruirea periodicd a angajatilor - mai ales 1n situatia in

care bresa este urmare a conduitei unui angajat, achizitionarea de sisteme de securitate mai
performante, utilizarea unor tehnici de criptare mai moderne/mai actuale, utilizarea pseudonimizarii,
limitarea accesului la unele categorii de date, introducerea obligativitatii schimbarii parolei unice de
acces la date la intervale de timp regulate/mai scurte, etc.

Securitatea si confidentialitatea sunt strans legate intre ele. Masuri de securitate sunt menite sa
asigure confidentialitatea datelor.

2. Transferul datelor cu caracter personal in afara Uniunii Europene

Regulamentul ofera mai multe instrumente pentru incadrarea transferurilor de date din UE intr-o
tara terta:
- situatia in care o tard tertd este declaratd cad oferind un nivel adecvat de protectie printr-o decizie a
Comisiel Europene (,,decizie privind caracterul adecvat al nivelului de protectie”), ceea ce inseamna ca
se pot transfera date cu o alta societate in acea tara terta fara ca exportatorul datelor sd aibd obligatia de
a asigura garantii suplimentare sau si fie supus unor conditii suplimentare. In acest caz, transferurile
intr-o tard terta cu ,,un caracter adecvat al nivelului de protectie” va fi asimilatd unei transmiteri de date
in interiorul UE.



- daca nu existd o decizie privind caracterul adecvat al nivelului de protectie, transferul se poate face
prin asigurarea unor garantii adecvate si cu conditia ca persoanele fizice sd beneficieze de drepturi
opozabile si de cdi de atac eficace. Printre asemenea garantii adecvate se numara:

- in cazul unui grup de intreprinderi sau de societdti implicat intr-o activitate economicd comuna,
societatile pot transfera datele cu caracter personal pe baza unor reguli corporatiste obligatorii;

acorduri contractuale cu destinatarul datelor cu caracter personal, folosind, de exemplu, clauzele
contractuale standard aprobate de Comisia Europeana;

- aderarea la un cod de conduitd sau la un mecanism de certificare, precum si obtinerea unor
angajamente obligatorii si executorii din partea destinatarului de a aplica garantii adecvate pentru
protectia datelor transferate.

- daca transferul de date cu caracter personal se face intr-o tard tertd care nu face obiectul unei decizii
privind caracterul adecvat al nivelului de protectie si dacd lipsesc garantiile adecvate, transferul se
poate realiza pe baza mai multor derogari pentru situatii specifice, de exemplu, in cazul in care o
persoana fizica si-a exprimat in mod explicit acordul cu privire la transferul propus dupa ce a primit
toate informatiile necesare privind riscurile asociate transferului, daca transferul este necesar pentru
stabilirea, exercitarea sau apararea unui drept in instantd sau pentru protejarea intereselor vitale ale
persoanei vizate sau ale altor persoane, atunci cand persoana vizatd nu are capacitatea fizica sau
juridica de a-si exprima acordul;

3. Responsabilul cu protectia datelor. DPIA

Responsabilul cu protectia datelor reprezintd o persoana care are atributii de supraveghere a
modului in care operatorul sau persoana imputernicitd isi indeplineste obligatiile care ii revin in temeiul
Regulamentului.

3.1. Situatii cind este necesara numirea unui responsabil cu protectia datelor

Exista situatii in care este obligatorie desemnarea un responsabil cu protectia datelor. Aceste
situatii sunt prevazute de art. 37 din Regulament:

(a) cand prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia
instantelor care actioneaza in exercitiul functiei lor jurisdictionale;

(b) cand activititile principale ale operatorului sau ale persoanei imputernicite de operator
constau in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor,
necesita o monitorizare periodica si sistematica a persoanelor vizate pe scara larga; sau

(c) cand activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in prelucrarea pe scara largd a unor categorii speciale de date sau a unor date cu
caracter personal privind condamnari penale si infractiuni.



Potrivit art. 37 alin. (5) responsabilul cu protectia datelor este desemnat pe baza calitatilor
profesionale si, In special, a cunostintelor de specialitate in dreptul si practicile din domeniul protectiei
datelor, precum si pe baza capacitatii de a indeplini sarcinile stabilite de Regulament.

DPO poate proveni din randurile angajatilor operatorului sau poate fi contractat extern.

3.2. Functia si sarcinile responsabilului cu protectia datelor

Art. 38 intitulat Functia responsabilului cu protectia datelor face urmatoarele mentiuni:

Operatorul si persoana imputerniciti de operator se asigura ca responsabilul cu protectia
datelor este implicat in mod corespunzdtor si in timp util in toate aspectele legate de protectia datelor
cu caracter personal.

Exemple de obligatii care ii revin in acest sens operatorului si persoanei imputernicite:

- responsabilul este invitat sd participe Tn mod regulat la sedintele conducerii la nivel 1nalt si la nivel
mediu;

- prezenta responsabilului este recomandata in cazul in care se iau decizii cu implicatii asupra protectiei
datelor; toate informatiile relevante trebuie sa ii fie trimise in timp util acestuia;

- avizului responsabilului trebuie sa 1 se acorde o importantd deosebitd; in caz de dezacord, grupul de
lucru recomandd, ca buna practicd, documentarea motivelor pentru care nu a fost urmat avizul
responsabilului;

- responsabilul trebuie sa fie consultat de indata ce a avut loc o Incalcare a securitdtii datelor sau un alt
incident.

Responsabilul cu protectia datelor are nevoie de:
- sprijin activ al functiei responsabilului din partea managementului superior;
- timp suficient pentru Indeplinirea sarcinilor;
- sprijin 1n ceea ce priveste resursele financiare si infrastructura;

- informarea tuturor angajatilor, astfel Incat sa se asigure cd este cunoscutd existenta si functionarea
responsabilului;

- pregatire continua, pentru ca acesta sa fie la curent cu evolutiile 1n domeniw

Independenta responsabilului cu protectia datelor

Art. 38 alin. (3), Operatorul si persoana imputernicitd de operator se asigurd cd responsabilul
cu protectia datelor nu primeste niciun fel de instructiuni in ceea ce priveste indeplinirea acestor



sarcini. Acesta nu este demis sau sanctionat de catre operator sau de persoana imputernicitd de
operator pentru indeplinirea sarcinilor sale. Responsabilul cu protectia datelor raspunde direct in
fata celui mai inalt nivel al conducerii operatorului sau persoanei imputernicite de operator.

Potrivit art 38. alin. (5), Responsabilul cu protectia datelor are obligatia de a respecta secretul
sau confidentialitatea in ceea ce priveste indeplinirea sarcinilor sale, in conformitate cu dreptul
Uniunii sau cu dreptul intern.

Obligatia de confidentialitate este una dintre cele mai importante obligatii care 1i revin acestuia.
Aceastd obligatie priveste atdt datele cu caracter personal la care are acces in vederea indeplinirii
atributiilor care ii revin - de reguld, este vorba despre toate categoriile de date prelucrate la nivelul
organizatiei — cat si arhitectura internd a sistemului de prelucrare al acestora: masurile tehnice si
organizatorice luate la nivel intern pentru a se asigura conformarea cu Regulamentul, politicile -
evident, cu exceptia acelora care trebuie sa aiba un caracter public.

Obligatia de confidentialitate exista indiferent dacd responsabilul este un angajat al operatorului
sau al persoanei imputernicite, ori daca el este numit extern.

Art. 38 alin. (6), a- conflictul de interese: Responsabilul cu protectia datelor poate indeplini si
alte sarcini si atributii. Operatorul sau persoana imputernicita de operator se asigurd cd niciuna
dintre aceste sarcini si atributii nu genereazd un conflict de interese.

3.3. Sarcinile responsabilului cu protectia datelor

Art. 39 din Regulament cuprinde sarcinile care ii revin responsabilului cu protectia datelor:
Astfel, responsabilul cu protectia datelor are, cel putin, urmatoarele sarcini:

(a) informarea si consilierea operatorului, sau a persoanei imputernicite de operator, precum $i a
angajatilor care se ocupd de prelucrare cu privire la obligatiile care le revin in temeiul
Regulamentului si al altor dispozitii de drept al Uniunii sau drept intern referitoare la protectia
datelor;

(b) monitorizarea respectarii Regulamentului, a altor dispozitii de drept al Uniunii sau de drept
intern referitoare la protectia datelor si a politicilor operatorului sau ale persoanei imputernicite de
operator in ceea ce priveste protectia datelor cu caracter personal, inclusiv alocarea
responsabilitatilor si actiunile de sensibilizare si de formare a personalului implicat in operatiunile
de prelucrare, precum si auditurile aferente;

(¢) furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor si monitorizarea functionarii acesteia;

(d) cooperarea cu autoritatea de supraveghere;



(e) asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele legate
de prelucrare, inclusiv consultarea prealabild mentionata la articolul 36, precum si, daca este cazul,
consultarea cu privire la orice alti chestiune.

3.4 Evaluarea impactului asupra protectiei datelor DPIA (DATA PROTECTION
IMPACT ASSESSMENT)

Evaluarea impactului asupra protectiei datelor cu caracter personal — DPIA (data protection
impact assessment) este o operatiune anterioard prelucrarii datelor cu caracter personal, prin care
operatorii fac o analizd completd si concretd atat a datelor pe care urmeaza sa le prelucreze, cat si a
conditiilor in care se va face prelucrarea, pentru a vedea care sunt cele mai bune metode de prelucrare a
datelor, de respectare a principiilor Regulamentului, a drepturilor persoanelor vizate si, totodata, de
protejare a acestor date.

Ea le permite operatorilor sd identifice masurile optime de securitate.

Reglementarea procedurii se regaseste in art. 35 din Regulament, care prevede:

(1) Avand 1n vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul in care un
tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa genereze un risc
ridicat pentru drepturile si libertdtile persoanelor fizice, operatorul efectueaza, inaintea prelucrarii, o
evaluare a impactului operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter
personal. O evaluare unica poate aborda un set de operatiuni de prelucrare similare care prezinta riscuri
ridicate similare.

(2) La realizarea unei evaluari a impactului asupra protectiei datelor, operatorul solicitd avizul
responsabilului cu protectia datelor, dacd acesta a fost desemnat.

Grupul de lucru art. 29 apreciaza cd o DPIA poate fi utila, de asemenea, pentru a evalua
impactul unui produs al tehnologiei asupra protectiei datelor, de exemplu, al unui element de
hardware sau software, atunci cand este posibil ca acesta sa fie utilizat de diferiti operatori de date
pentru a efectua diferite operatiuni de prelucrare.

Art. 35 alin. 3 mentioneaza cd evaluarea impactului asupra protectiei datelor mentionata la
alin. 1 se impune mai ales in cazul:

(a) unei evaluari sistematice si cuprinzdtoare a aspectelor personale referitoare la persoane fizice,
care se bazeaza pe prelucrarea automatd, inclusiv crearea de profiluri, si care sta la baza unor
decizii care produc efecte juridice privind persoana fizicd sau care o afecteazd in mod similar intr-o
mdsurd semnificativa;



(b) prelucrdarii pe scara largd a unor categorii speciale de date, mentionatd la articolul 9 alineatul
(1), sau a unor date cu caracter personal privind condamndari penale si infractiuni, mentionati la
articolul 10;

(¢) unei monitorizari sistematice pe scard largd a unei zone accesibile publicului.

ANASPDCP a emis Decizia nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru
care este obligatorie realizarea evaludrii impactului asupra protectiei datelor cu caracter personal,’
care cuprinde o listd a operatiunilor pentru care este necesara efectuarea evaluarii:

a) prelucrarea datelor cu caracter personal in vederea realizarii unei evaludri sistematice si
cuprinzatoare a aspectelor personale referitoare la persoane fizice, care se bazeaza pe prelucrarea
automata, inclusiv crearea de profiluri, si care std la baza unor decizii care produc efecte juridice
privind persoana fizica sau care o afecteaza in mod similar Intr-o masurd semnificativa;

b) prelucrarea pe scara larga a datelor cu caracter personal privind originea rasiald sau etnica, opiniile
politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate, a datelor
genetice, a datelor biometrice pentru identificarea unicd a unei persoane fizice, a datelor privind
sanatatea, viata sexuald sau orientarea sexuald ale unei persoane fizice sau a datelor cu caracter
personal referitoare la condamnari penale si infractiuni;

c) prelucrarea datelor cu caracter personal avand ca scop monitorizarea sistematicd pe scard larga a
unei zone accesibile publicului, cum ar fi supravegherea video in centre comerciale, stadioane, piete,
parcuri sau alte asemenea spatii,

d) prelucrarea pe scara larga a datelor cu caracter personal ale persoanelor vulnerabile, n special ale
minorilor si ale angajatilor, prin mijloace automate de monitorizare si/sau inregistrare sistematica a
comportamentului, inclusiv in vederea desfasurarii activitatilor de reclama, marketing si publicitate;

e) prelucrarea pe scard larga a datelor cu caracter personal prin utilizarea inovatoare sau implementarea
unor tehnologii noi, in special in cazul in care operatiunile respective limiteaza capacitatea persoanelor
vizate de a-si exercita drepturile, cum ar fi utilizarea tehnicilor de recunoastere faciald in vederea
facilitarii accesului In diferite spatii;

f) prelucrarea pe scara largd a datelor generate de dispozitive cu senzori care transmit date prin internet
sau prin alte mijloace (aplicatii "Internetul lucrurilor”, cum ar fi smart TV, vehicule conectate, contoare
inteligente, jucarii inteligente, orase inteligente sau alte asemenea aplicatii);

g) prelucrarea pe scara larga si/sau sistematica a datelor de trafic si/sau de localizare a persoanelor
fizice (cum ar fi monitorizarea prin Wi-Fi, prelucrarea datelor de localizare geografica a pasagerilor in
transportul public sau alte asemenea situatii) atunci cand prelucrarea nu este necesara pentru prestarea
unui serviciu solicitat de persoana vizata.

! Publicata in Monitorul Oficial al Romaniei nr. 919 din 31 octombrie 2018



Grupul de lucru, in Ghidul pe care l-a elaborat, referitor la Evaluarea impactului asupra
protectiei datelor (DPIA) si stabilirea daca o prelucrare este ,, susceptibila sa genereze un risc ridicat”
in sensul Regulamentului 2016/679, a facut trimitere la mai multe exemple cu privire la modul in care
ar trebui sa fie utilizate criteriile, pentru a stabili dacd o anumitd operatiune de prelucrare necesitd sau
nu o DPIA:

1. un spital care prelucreaza datele genetice si de sandtate ale pacientilor; sunt astfel prelucrate date
sensibile sau foarte personale, date referitoare la persoane vizate vulnerabile si este o prelucrare la scard
larga;

2. utilizarea unui sistem de camere pentru a monitoriza comportamentul de conducere pe autostrazi;
operatorul intentioneaza sd utilizeze un sistem inteligent de analizd video pentru a identifica
autoturismele si pentru a recunoaste in mod automat plicutele de inmatriculare. In acest caz are loc o
monitorizare sistematicd si utilizarea inovatoare sau aplicarea unor solutii tehnologice sau
organizationale;

3. colectarea de date personale de pe platformele de comunicare pentru generarea de profiluri; in acest
caz are loc o evaluare sau punctare, datele sunt prelucrate la scara larga, corelarea sau combinarea unor
seturi de date; sunt date sensibile sau foarte personale.

3.5. Continutul unui studiu de impact
DPIA trebuie sa cuprinda:

(a) o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de operator;

(b) o evaluare a necesititii si proportionalititii operatiunilor de prelucrare in legiatura cu aceste
scopuri;

(c) o evaluare a riscurilor pentru drepturile si libertitile persoanelor vizate

(d) masurile preconizate in vederea abordirii riscurilor, inclusiv garantiile, méasurile de
securitate si mecanismele menite sa asigure protectia datelor cu caracter personal si sa
demonstreze conformitatea cu dispozitiile prezentului regulament, luind in considerare
drepturile si interesele legitime ale persoanelor vizate si ale altor persoane interesate.

4. Sanctiuni

Incalcarea Regulamentului poate duce la aplicarea de amenzi administrative si de masuri
corective.

Art. 83 din Regulament face trimitere la conditiile generale pentru impunerea amenzilor
administrative: Fiecare autoritate de supraveghere asigura faptul ca impunerea unor amenzi
administrative pentru incalcarile obligatiilor stabilite de Regulament este, in fiecare caz, eficace,
proportionala si disuasiva.



Criterii pentru aplicarea amenzilor:

(a) natura, gravitatea si durata incalcarii, tindndu-se seama de natura, domeniul de aplicare sau
scopul prelucrarii in cauza, precum si de numarul persoanelor vizate afectate si de nivelul prejudiciilor
suferite de acestea;

(b) daca incalcarea a fost comisd intentionat sau din neglijentd;

(c) orice actiuni intreprinse de operator sau de persoana imputernicitd de operator pentru a reduce
prejudiciul suferit de persoana vizat;

(d) gradul de responsabilitate al operatorului sau al persoanei Imputernicite de operator tinandu-se
seama de masurile tehnice si organizatorice implementate de acestia;

(e) eventualele incalcari anterioare relevante comise de operator sau de persoana imputernicita de
operator;

(f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia incalcarea si a atenua
posibilele efecte negative ale ncalcarii;

(g) categoriile de date cu caracter personal afectate de Incélcare;

(h) modul 1n care incalcarea a fost adusa la cunostinta autoritatii de supraveghere, in special daca si
in ce masura operatorul sau persoana imputernicita de operator a notificat incalcarea;

(1) In cazul 1n care masurile mentionate la art. 58 alin. (2) au fost dispuse anterior impotriva
operatorului sau persoanei imputernicite de operator In cauza cu privire la acelasi obiect, respectarea
respectivelor masuri;

(j) aderarea la coduri de conduita aprobate sau la mecanisme de certificare aprobate;

(k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile
financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma incalcarii.

In ceea ce priveste cuantumul amenzilor, Regulamentul prevede urmitoarele categorii de amenzi,
cu doua praguri distincte:

1. amenzi administrative de pana la 10.000.000 euro sau, in cazul unei intreprinderi, de pana la 2%
din cifra de afaceri mondiald totala anuald corespunzatoare exercitiului financiar anterior, luandu-se in
calcul cea mai mare valoare atunci cand incalcarea vizeaza:

(a) obligatiile operatorului si ale persoanei imputernicite de operator in conformitate cu art. 8§ — care
reglementeazd conditiile aplicabile in ceea ce priveste consimtamantul copiilor in legdturd cu serviciile
societatii informationale, art. 11 — prelucrarea care nu necesita identificare, art. 25-39 — care privesc
sarcinile operatorului, ale persoanei imputernicite si ale responsabilului cu protectia datelor, respectiv art. 42
s143 — care privesc aspecte legate de certificare;

(b) obligatiile organismului de certificare;

(c) obligatiile organismului de monitorizare.

2. amenzi administrative de pana la 20.000.000 euro sau, in cazul unei intreprinderi, de pana la 4%
din cifra de afaceri mondiald totala anuald corespunzatoare exercitiului financiar anterior, luandu-se in
calcul cea mai mare valoare atunci cand incalcarea vizeaza:

(a) principiile de baza pentru prelucrare, inclusiv conditiile privind consimtamantul, in conformitate
cuart. 5,6,7s19;

(b) drepturile persoanelor vizate in conformitate cu art. 12-22;

(c) transferurile de date cu caracter personal catre un destinatar dintr-o tard tertd sau o organizatie
internationald, in conformitate cu art. 44-49;

(d) orice obligatii In temeiul legislatiei nationale adoptate in temeiul capitolului IX;



(e) nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra prelucrarii, sau a
suspendarii fluxurilor de date, emisa de catre autoritatea de supraveghere in temeiul art. 58 alin. (2), sau
neacordarea accesului, incalcand art. 58 alin.(1).

In plus, se mai arati la art. 83 alin. (6) ci, aceeasi amendd administrativd se aplica si pentru
incalcarea unui ordin emis de autoritatea de supraveghere in conformitate cu art. 58 alin. (2).

Toate aceste amenzi pot fi aplicate In cazul operatorilor persoane private.

In ceea ce priveste situatia operatorilor persoane de drept public, Regulamentul mentioneaza ca
fiecare stat membru poate prevedea norme prin care sa se stabileasca daca si in ce masura pot fi
impuse amenzi administrative autoritatilor publice si organismelor publice stabilite in statul membru
respectiv.

Potrivit art. 58 alin. (2), autoritatile nationale pot impune urmatoarele masuri corective:

(a) de a emite avertizari in atentia unui operator sau a unei persoane imputernicite de operator cu
privire la posibilitatea ca operatiunile de prelucrare prevazute sa incalce dispozitiile Regulamentului;

(b) de a emite mustrari adresate unui operator sau unei persoane imputernicite de operator in cazul
in care operatiunile de prelucrare au incalcat dispozitiile Regulamentului;

(c) de a da dispozitii operatorului sau persoanei imputernicite de operator sd respecte cererile
persoanei vizate de a-si exercita drepturile in temeiul Regulamentului;

(d) de a da dispozitii operatorului sau persoanei imputernicite de operator sd asigure conformitatea
operatiunilor de prelucrare cu dispozitiile Regulamentului, specificand, dupa caz, modalitatea si
termenul-limita pentru aceasta;

(e) de a obliga operatorul sa informeze persoana vizatd cu privire la o incalcare a protectiei datelor
cu caracter personal;

(f) de a impune o limitare temporara sau definitiva, inclusiv o interdictie asupra prelucrarii;

(g) de a dispune rectificarea sau stergerea datelor cu caracter personal sau restrictionarea prelucrarii,
in temeiul art. 16, 17 si 18, precum si notificarea acestor actiuni destinatarilor cdrora le-au fost
divulgate datele cu caracter personal, in conformitate cu art. 17 alin. (2) si cu art. 19;

(h) de a retrage o certificare sau de a obliga organismul de certificare sa retraga o certificare sau de a
obliga organismul de certificare sd nu elibereze o certificare In cazul in care cerintele de certificare nu
sunt sau nu mai sunt indeplinite;

(1) de a impune amenzi administrative in conformitate cu art. 83, in completarea sau in locul
masurilor mentionate mai sus, in functie de circumstantele fiecarui caz in parte;

(j) de a dispune suspendarea fluxurilor de date catre un destinatar dintr-o tard terta sau catre o
organizatie internationala.

Autoritatea are posibilitatea de a dispune una sau mai multe masuri corective pentru incalcarea
Regulamentului, urmarind totodatda conformarea operatorului sau a persoanei imputernicite la masurile
dispuse.

In acest sens, ANSPDCP utilizeaza planul de remediere — o anexa la procesul-verbal de constatare
si sanctionare a contraventiei’, prin care autoritatea stabileste masurile corective care se impun §i un
termen de remediere, termen care poate fi de cel mult 90 zile de la data comunicarii procesului-verbal.

2 Modelul se regéseste in anexa la Legea nr. 190/2018.



